83

B&B Jacek Baron

& ul. Walentego
Rozdzienskiego 2a
41-946 Piekary Slaskie
500413 313
@ biuro@b-and-b.pl

TRENING

Z FORTIANALYZER R

NIP: 4980171065
REGON: 243143493

Nie tylko logi!

0 FortiAnalyzer to platforma tgczgca funkcje scentralizowanego logowania,
analizowania i raportowania pracy sieci komputerowej w postaci
pojedynczego systemu, oferujgca poszerzong wiedze na temat zdarzen z
zakresu bezpieczeristwa w sieci. Zebrane dane mozna przeszukiwac oraz
wykorzystac do stworzenia obszernych raportow, ktore w czytelny sposéb
obrazujq prace sieci. Mozliwe jest petne personalizowanie raportow wedtug
wymagan wtasnych oraz srodowiska sieciowego.

FortiAnalyzer jest naturalnym wyborem dla uzytkownikow korzystajgcych
z technologii FortiGate do ochrony sieci.

Cel edukacyjny treningu?

Naszym celem jest dostarczenie zawodnikom solidnej wiedzy i umiejetnosci praktycznych
potrzebnych do administracji urzagdzeniem FortiAnalyzer.

Zapoznanie sie z zaawansowanymi mozliwosciami i konfiguracja FortiAnalizera oraz
sposobami jego integracji z istniejgcy siecig firmowg (urzgdzenia FortiGate, serwery Syslog
i komputery z zainstalowanym oprogramowaniem FortiClient). Bez zbednej teorii,
skupiajac sie na praktycznych wskazéwkach trenera zawodnicy nauczg sie tworzyé wzory
raportéw odnosnie zdarzen, ktére miaty miejsce w sieci oraz analizowad zebrane dane.

Dla kogo?

Intensywny trening przeznaczony dla inzynierow bezpieczerstwa i administratorow
systemow  zajmujacych  sie  zarzadzaniem, konfiguracjg, = administrowaniem
i monitorowaniem urzadzen FortiGate uzywanych do zabezpieczania sieci w organizacji.
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Jak trenujemy?

Trening realizowany jest w formie mini wyktadéw oraz ¢wiczen praktycznych. taczy
w sobie fachowa wiedze merytoryczng z praktycznymi przyktadami jej wykorzystania w
Srodowisku pracy. W ramach spotkania zapewniamy przerwy kawowe oraz lunch. Trening
zakoniczony jest certyfikatem.

Czas trwania?

Startujemy o godzinie 9:00 i trenujemy caty dzied —w tym przerwy.

Plan treningowy

|. PODSTAWY PRACY Z FORTIANALYZER

1.

OPIS LICENCJONOWANIA / WYMAGANIA SYSTEMOWE
a) wybor licencji; utworzenie konta forticloud; pobranie oprogramowania
b) przygotowanie zasobow VMware / Hyper-V; instalacja i konfiguracja maszyny

KONFIGURACJA URZADZENIA
a) konfiguracja urzadzenia do pracy w sieci
b) konta administracyjne / ustawienia

INTEGRACJA Z FORTIGATE

a) podtaczenie FG z FAZ

b) tryby pracy / zarzagdzanie ADOM

c) odczyt logéw / mozliwosci personalizacji widoku

ZARZADZANIE PRZECHOWYWANIEM DANYCH
a) polityki logowania / analiza; archiwum
b) forwardowanie; rolowanie; backup / logéw

Il. LOGOWANIE | ALERTOWANIE

1.

EFEKTYWNOSC LOGOWANIA

a) jak logowaé / jak odczytywac logi

b) filtrowanie logdéw / szukanie zdarzen
c) logiw czasie rzeczywistym

ALERTY | FORTISOC

a) konfiguracja i wykrywanie zdarzen
b) automatyzacja powiadomien

c) analiza incydentow

IIl. RAPORTY

1.

TWORZENIE RAPORTOW
a) konfiguracja zakresow / szablondw / makr raportow
b) personalizacja / spolszczenie wyglgdu

AUTOMATYZACIA
a) harmonogram raportéw
b) dostarczenie na zyczenie
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Dlaczego warto?

Po ukonczonym treningu zawodnicy bedg potrafili:

Zaimplementowac urzgdzenie FortiAnalyzer do swojej sieci lokalnej.
Skonfigurowac Fortianalyzer do wykrywania podatnosci oraz analizy logow.
Analizowac zdarzenia sieciowe i umiejetnie na nie reagowac.

Dostosowad wyglad interfejsu GUI w celu optymalizacji pracy.

Skonfigurowac¢ domeny Administracyjne (ADOM) oraz zarzgdzaé nimi.
Przechowywac logi w sposéb zapobiegajacy ich utracie.

Wygenerowac raport zdarzen sieciowych z poszczegdlnych zakresow sieci.
Analizowac raporty zdarzen sieciowych i na tej podstawie zooptymalizowac siec.
Stworzy¢ harmonogram raportow sieciowych w celu zachowania ciggtosci
informacji na temat zdarzen w sieci.

Skonfigurowaé modut FortiSoc w celu analizy podatnosci siec na ataki.
Analizowac zdarzenia wykryte przez modét FortiSoC i umiejetnie na nie reagowad.
Przywrécic logi oraz ustawienia gdy urzadzenie ulegnie awarii.

Utworzy¢ kopie zapasowg logdéw oraz konfiguracji.

Kto prowadzi trening?

Tomasz Baron

Trener pracujgcy w Akademii BB,
posiadajgcych wieloletnie
doswiadczenie w branzy IT, na co dzien
pracujgcy przy wdrozeniach technologii
UTM i rozwigzywaniu probleméw
sieciowych naszych Klientéw.

Potwierdzeniem jego fachowej wiedzy
i praktycznych umiejetnosci  dot.
urzadzen FortiGate sg liczne certyfikaty
(m.in. NSE4, NSE5, NSE7) oraz dziesigtki
zadowolonych  administratoréow T,
ktorych Tomek miat okazje przeszkolié.
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DOSWIADCZENI TRENERZY DUZA DAWKA PROFESJONALNY SPRZET MALE GRUPY

F CERTYFIKAT UKONCZENIA
PRAKTYCZNEJ WIEDZY SZKOLENIOWY MAX B 0SOB

Jestes zainteresowany ofertq?

Jesli masz dodatkowe pytania lub chcesz zapoznac

sie z naszq ofertq zapraszamy do kontaktu
z opiekunami handlowymi.
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