AKADZMIA

PODSTAWY
CYBERBEZPIECZENSTWA
| BEZPIECZENSTWA

INFORMACII

Procedury, wytyczne, instrukcje,
odpowiedni sprzet i technologiczne
zabezpieczenia to czasem za mato — podczas 95%
cyberatakéw zawodzi po prostu czynnik ludzki.

Dlatego tak wazna jest edukacja i uswiadamianie!

Cel szkolenia?

Szkolenie w zakresie podstawowych aspektéw cyberbezpieczenstwa i bezpieczenstwa informacji
ma na celu podniesienie swiadomosci zagrozen, konsekwencji zaistnienia incydentdw zwigzanych
z naruszeniem bezpieczenstwa informacji oraz umiejetnosci przeciwdziatania im w cyfrowym Swiecie.

W czasie szkolen poruszamy realne problemy, z ktérymi styka sie uzytkownik, a kazdy aspekt jest szeroko
poparty przyktadami. Omawiamy zagadnienia technologii i Internetu, socjotechnike oraz zwracamy uwage
na monitorowanie otoczenia i jak by¢ odpornym na fake newsy. Przekazanie w jasny sposéb wiedzy
teoretycznej i licznych przyktaddéw zagrozen spowoduje pobudzenie wyobrazni, a co za tym idzie zwiekszy
czujnosé i ostroznosc.

Skierowane jest do wszystkich pracownikdw nietechnicznych instytucji i sektora prywatnego, wtgczajac
w to MSP i duze przedsiebiorstwa.

Jak szkolimy?

Szkolenie realizowane jest w formie mini wyktadu. tgczy w sobie wiedze merytoryczng z praktycznymi

przyktadami jej wykorzystania w srodowisku pracy.



Pozwalamy naszym klientom miec realny wptyw na ksztatt i merytoryczng zawartosé szkolenia. Na wstepie
przeprowadzimy badania ankietowe online z wiedzy o podstawowych aspektach cyberbezpieczeristwa
i stosowanych procedurach IT. Wyniki ankietyzacji uwypuklg obszary, na ktérych sie skupimy i ktore
omoéwimy w trakcie szkolenia

Informacje ogodlne

Szkolenia mogg by¢ prowadzone w formule otwartej i zamkniete;.
Szkolenie bedzie prowadzone w jezyku polskim.
Szkolenia trwajg ok. 4 h.

W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajgcg 15 minut.
W przypadku szkolen trwajgcych powyzej 3 godzin, organizowane bedg dwie przerwy trwajgce 15 minut
kazda.

Dysponujemy potencjatem dydaktycznym i rozbudowanym zapleczem technicznym — mobilna pracownia
komputerowa oraz sprzet komputerowy dla prowadzgcych umozliwiajacy przeprowadzenie szkolenia
wraz ekran i projektorem.

Mogg sie odbywac stacjonarnie, na zamodwienie Klienta, w miejscu przez niego wyznaczonym lub w naszej
Siedzibie. Szkolenie przeprowadzone powinno by¢ w grupach liczagcych do 25 pracownikdw.

Jestesmy ponadto otwarci i przygotowani na realizacje szkolenia w formie online. Liczba uczestnikow
do ustalenia.

Niezaleznie od formy, zobowigzujemy sie do prowadzenia dokumentacji wszystkich szkoler w jednakowy
sposodb — na dokumentacje szkolenia sktadajg sie:

e lista obecnosci uczestnikow szkolenia (w przypadku szkolenia online — raport uczestnictwa i raport
koncowy po spotkaniu),
e ankiety satysfakcji sporzadzone po kazdym szkoleniu wraz z raportem.

Kto prowadzi szkolenia?

Szkolenia prowadzone sg przez praktykdow, ktdrzy na co dzien majg stycznosc¢ z szeroko rozumianym
bezpieczerstwem informacji i bezpieczenstwem w cyberprzestrzeni. Dostarczajg rzetelng wiedze, ktéra
daje uczestnikom przewage w szybko zmieniajgcym sie Swiecie cyberbezpieczeristwa i sprawnie
wykorzystujg swoje doswiadczenie zebrane podczas spotkan z pracownikami wszystkich szczebli
w administracji publicznej i sektora prywatnego.
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KATARZYNA GLIB

Inspektor Ochrony Danych, Certyfikowany Audytor
Wiodgcy normy ISO 27001, szkoleniowiec
Odpowiedzialna za tworzenie i wdrazanie Systemow
Zarzadzania Bezpieczenstwem Informacji,
z uwzglednieniem zasad ochrony danych osobowych
oraz audytowanie w/w obszaréow w podmiotach
publicznych i prywatnych. Wykonuje opracowania
z zakresu bezpieczenstwa informacji, badania
zgodnosci z normami, przepisami prawa i fadu
korporacyjnego.

Realizuje audyty z zakresu ochrony danych osobowych,
bezpieczenistwa informacji oraz KRI, KSC.

ADRIAN KAMIZELA

Certyfikowany Audytor Wiodgcy normy ISO 27001,
szkoleniowiec

Wyspecjalizowany w zakresie szeroko pojetej
technologii IT, w tym sieci komputerowych
i bezpieczenstwa  systeméw  komputerowych
oraz  komputerowych  systemach  zarzgdzania
i sterowania. Realizuje audyty bezpieczenstwa danych
w systemach informatycznych i sieci ICT oraz KRI i KSC.
Ly Bierze pod lupe aspekty techniczne analizujac
' oprogramowanie, serwisy WWW i pocztowe.
Weryfikuje wszelkie ustanowione zabezpieczenia
informacji przed nieuprawnionym dostepem.

Trenerzy pracujgcy w Akademii BB s3 pasjonatami symulacji biznesowych jako narzedzi
do praktycznej nauki oraz angazowania uczestnikow szkolen, dzieki ktérym zdobywajg oni wytgcznie
umiejetnosci przydatne w zyciu, tym zawodowym, jak i prywatnym. Posiadajg wszechstronng wiedze,
wielokierunkowe wyksztatcenie, praktyczne doswiadczenie. Ktadg nacisk na praktyczne podejscie
dostosowujac je do aktualnej grupy odbiorcéw jego szkolen.

Trenerzy w petni odpowiadajg za zawartos¢ merytoryczng szkolen, ich zakres i dobdr materiatow.
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Agenda szkolenia**:

1 |Czym jest cyberbezpieczenstwa i dlaczego jest istotne?

5 Wyjasnienie podstawowych poje¢ zwigzanych z cyberbezpieczenstwem tj. https, AES-256, IP, TCP,
UDP, DOMENA, URL, komunikator i inne.

3 Ataki sieciowe i komputerowe. Omodwienie zagrozen takich jak phishing, ransomware, malware,
socjotechnika, atak telefoniczny, spoofing.

4 | Czym jest incydent bezpieczenstwa i jak na niego reagowac?

5 | Bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie, komunikacja.

6 | Metody nieautoryzowanego pozyskania danych + przykfady.

7 | Zasady korzystania z poczty elektroniczne;.

8 | Bezpieczenstwo podczas korzystania z przegladarek internetowych.

9 |Bezpieczne korzystanie z mediéw spotecznosciowych.

10 | Bezpieczenstwo zakupdw oraz ptatnosci w Internecie.

11 | Bezpieczenstwo danych w chmurze.

12 | Prywatnosc w sieci czyli: trackery, ciastka, tryb incognito.

13 | Bezpieczne hasta, menedzer haset, autoryzacja dwuetapowa, klucze sprzetowe.

14 | Fake news —identyfikacja i walka z fatszywymi wiadomosciami.

15 Bezpieczenstwo fizyczne i srodowiskowe w miejscu pracy. Zasady czystosci w bezpieczenstwie
danych i informacji.

16 | Zabezpieczenie informatycznych nosnikéw danych.

17 Zdalny dostep do zasobdw jednostki, korzystanie z urzagdzen prywatnych przez pracownikdéw oraz
zwigzane z tym potencjalne zagrozenia.

18 | Zasady korzystania ze stuzbowego sprzetu do celdow prywatnych.
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Zakres szkolenia moze by¢ dowolnie konfigurowany w zaleznosci od rodzaju dziatalnosci i procesow w niej
zachodzgcych.

Co po szkoleniu?

Szkolenie zakonczone testem zdobytej wiedzy — test przeprowadzony z wykorzystaniem urzgdzen
mobilnych (kazdy uczestnik szkolenia otrzyma link).

Uczestnik szkolenia otrzyma pakiet materiatow szkoleniowych w formie elektroniczne;.

Szkolenie jest certyfikowane. Uczestnik po zakonczeniu szkolenia otrzyma stosowne zaswiadczenie
ukoniczenia szkolenia. W przypadku przeszkolenia wszystkich pracownikow, certyfikat uzyska dana
Instytucja.

Jestes zainteresowany ofertg?

Jesli masz dodatkowe pytania lub chcesz zapoznac sie z naszg ofertg
zapraszamy do kontaktu z opiekunami handlowymi.
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