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0 Bezpieczeristwo firmowych zasobow IT i ochrona strategicznych danych staty
sie priorytetem dla przedsiebiorstw na catym swiecie. Wybdr rozwigzan
FORTINET— Swiatowego lidera w dziedzinie ochrony i bezpieczeristwa sieci
oraz innych elementdw infrastruktury jest strzatem w dziesigtke. Z rozwigzan
tego giganta: flagowego produktu FortiGate oraz FortiMail, FortiAP,
FortiAnalyzer, FortiManager, FortiWeb korzystajq korporacje, wielkie
zaktady produkcyjne, administracja szczebla centralnego, samorzgdowego
czy przedsiebiorcy sektora MSP. Produkowane przez Fortinet urzqdzenia
skutecznie tgczqg w sobie funkcje wielu narzedzi, takich jak antywirus,
antyspam itp., a taka konsolidacja sprawia, ze ochrona sieci przedsiebiorstw
i instytucji nie tylko staje sie prostsza, ale tez bardziej efektywna pod
wzgledem kosztow.

Poza wyborem narzedzi kluczem do skutecznej ochrony naszych zasobow
osobistych, publicznych i korporacyjnych jest wiedza. Zadbaj o to, aby
efektywnie wykorzystywac potencjat rozwigzan FORTINET!

Cel edukacyjny treningu?

Naszym celem jest 3- dniowy, intensywny trening, ktdérego celem jest kompleksowe
wyszkolenie techniczne zawodnika pozwalajagce na podniesienie bezpieczedstwa sieci
firmowych wykorzystujac rozwigzania FORTINET z zakresu zabezpieczen sieciowych.
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RYWAL STAWKA CEL
WYMAGAJACY WYSOKA WYGRAC
Urzadzenia FORTINET tj. Przekazanie praktycznej wiedzy, Zdobyc umiejetnosci techniczne
FortiGate, FortiAP, co przetozy sie na podniesienie w zakresie zaawansowanych
FortiAnalyzer, FortiSwitch + AD bezpieczenstwa sieci w funkcjonalnosci sieciowych i
srodowiskach naszych bezpieczenstwa dostepnych w
uczestnikow rozwigzaniach Fortinet

Pod czujnym okiem naszych Inzynieréw zawodnicy wykonaja wiele samodzielnych zadan,
dzieki ktérym zapoznaja sie z zasadami tworzenia polityk zapory sieciowej, uwierzytelnianiem
uzytkownikéw, SSL VPN, dial-up IPsec VPN oraz nauczg sie jak chroni¢ swojg sie¢ za pomocga
pozostatych produktéw Fortinet. Na praktycznych przyktadach przeéwicza integracje z
domeng Acitve Directory, potgczenia VPN (IPSec), dynamiczny routing. Oprécz wynajdywania
i rozwigzywania problemdw, uczestnicy rowniez dowiedzg sie w jaki sposéb poprawic
wydajnosé pracy firewalli i wiele innych..

Dla kogo?

Intensywny trening przeznaczony dla inzynierdw bezpieczeAstwa i administratoréw
systemow, ktérzy s zaangazowani w zarzadzanie, konfiguracje, administrowanie
i monitorowanie infrastruktury bezpieczenstwa opartej na urzagdzeniach FORTINET.

Jak trenujemy?

Trening realizowany jest mini wyktadéw oraz catej masy ¢wiczen praktycznych. taczy w sobie
fachowa wiedze merytoryczng z praktycznymi przyktadami jej wykorzystania w Srodowisku
pracy. Kazdy z uczestnikbw wcieli sie w role administratora infrastruktury sieciowej w
specjalnie przygotowanym ku temu S$rodowisku. Bedzie miat mozliwos$é praktycznego
rozwigzania zaimplementowanych probleméw, zadania pytani i rozwiania watpliwosci.

Wazng, dodatkowq czescig treningu bedzie mozliwo$¢ uczestnictwa w indywidualnych
konsultacjach. W ramach spotkania zapewniamy przerwy kawowe oraz lunch. Trening
zakonczony jest certyfikatem.

Czas trwania?

Trenujemy przez 3 dni po 8 godzin —w tym przerwy.
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Plan treningowy

I. Podstawowa konfiguracja UTM

1. Konfiguracja sieciowa interfejséw urzadzenia

a) konfiguracja sieci LAN

b) konfiguracja sieci WAN
2. Konfiguracja routingu

a) konfiguracja tras routingu

b) konfiguracja réznych tras routingu w oparciu o parametry distance oraz priority
3. Konfiguracja SD-WAN

a) tworzenie nowej strefy SD-WAN

b) definiowane cztonkdw strefy SD-WAN wraz z konfiguracja

c) konfiguracja metody balansowania tgczem

d) wymuszanie kierowania konkretnego ruchu wybranym tgczem

e) sprawdzanie jakosci potgczenia poszczegdlnych interfejsow (SLA)
4. Konfiguracja polityk IPv4

a) konfiguracja dostepu pomiedzy podsieciami
b) konfiguracja dostepu do strefy SD-WAN

Il. Integracja FortiGate z Active Directory

1. Wdrozenie ustugi Active Directory na przygotowanej maszynie wirtualnej
a) instalacja AD
b) wstepna konfiguracja domeny
c) worzenie grup uzytkownikéw oraz uzytkownikéw (na potrzeby dalszej konfiguracji
FG)
2. Konfiguracja serwera LDAP w FortiGate
a) tworzenie obiektéw LDAP w FG
b) konfiguracja LDAP
c) konfiguracja wielu serweréw dla jednej domeny - redundancja
d) konfiguracja serwera LDAP z CLI FortiGate - wieksze mozliwosci
e) omodwienie dobrych praktyk podczas podtgczania kontroleréw domeny do
FortiGate
3. Konfiguracja zewnetrznego connectora w celu dalszej integracji Active Directory
a) zasady dziatania connectora
b) konfiguracja connectora
4. Wpykorzystanie agenta FSSO
a) korzysci ptyngce z korzystania z agenta
b) instalacja agenta na kontrolerze domeny
c) konfiguracja monitorowania kontrolera domeny oraz zalogowanych uzytkownikéw
d) konfiguracja filtrowanych grup, dodawanie wykluczen
5. Korzysci ptynace z integracji FG z Active Directory

a) konfiguracja kont administratora FG z wykorzystaniem AD
b) konfiguracja VPN z wykorzystaniem kont uzytkownikéw domenowych
c) konfiguracja polityk IPv4 w oparciu o dynamiczne obiekty pobierane przez FSSO

Ill. Integracja FortiGate z FortiAnalyzer

1. Konfiguracja sieciowa maszyny wirtualnej FAZ

a) konfiguracja sieci LAN

b) konfiguracja routingu
2. Omowienie licencjonowania FAZ

a) przedstawienie licencji rozszerzajgcych mozliwy storage na logi
3. Konfiguracja FortiGate dla komunikacji z FAZ
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a) konfiguracja ustawieri logowania zdarzen B&B Jacek Baron
b) konfiguracja metody wysytania logéw  ul. \éva']?nte'gi' ,

. . . . . ozaziens |egp a
c) weryfikacja urzadzenia FortiAnalyzer z poziomu FG 41-946 Piekary Slaskie

4. Konfiguracja FAZ dla komunikacji z FG
a) dodanie urzadzenia z ktérego pobierane sg logi
b) autoryzacja urzadzenia przesytajgcego logi
5. Konfiguracja polityki magazynowania logdw na FortiAnalyzer ) www.b-and-b.pl
a) konfiguracja ustawien przechowywania logéw do analizy
b) konfiguracja ustawien przechowywania logéw do archiwizacji EQEON_ 2}’2%58@’
¢) gospodarowanie zasobami dostepnymi dla FortiAnalyzer
6. Raportowanie z FortiAnalyzer
a) mechanizmy raportowania i budowa raportu
b) tworzenie raportéw na podstawie gotowych przyktadéw
c) tworzenie wiasnych raportow
7. Alerty - powiadomienia dla administratora z FortiAnalyzer
a) funkcja wykrywania zdarzen w FortiAnalyzer
b) konfiguracja wykrywania zdarzen na podstawie gotowych przyktadow
¢) konfiguracja wtasnych triggeréw
d) konfiguracja powiadamiania administratora o zdarzeniach w siecigospodarowanie
zasobami dostepnymi dla FortiAnalyzer
IV. Konfiguracja FortiCloud
1. Aktywacja FortiCloud
a) autoryzacja urzgdzenia na wskazanej platformie FortiCloud
b) aktywacja mozliwosci zarzgdzania urzagdzeniem z poziomu FortiCloud
2. Omowienie mozliwosci FortiCloud
a) konfiguracja z poziomu chmury
b) raportowanie
c) wykrywanie zdarzen
d) automatyczny backup konfiguracji
3. FortiCloud - wartos$¢ dodana
a) omodwienie najlepszej Sciezki zastosowania FortiCloud i korzysci z tego ptyngcych
V. Deszyfracja SSL
1.  Omoéwienie dziatania
a) przedstawienie zalet ptyngcych ze stosowania deszyfracji SSL
2. Omowienie metod inspekcji SSL
a) certificate inspection
b) deep inspection
3. Konfiguracja deszyfracji SSL
a) tworzenie profilu inspekcji
b) dodanie wyjatkdw, omdwienie funkcji profilu inspekcji
4. Przyktad wdrozenia za pomocg Active Directory
a) wdrozenie certyfikatu do inspekcji SSL dla stacji roboczych w organizacji
b) wdrozenie certyfikatu dla wiekszosci przeglgdarek WWW w tym FIREFOX
VI. Wdrozenie Fortinet Security Fabric - integracja z FortiSwitch oraz FortiAP
1. Wdrozenie FortiSwitch
a) tryby pracy FortiSwitch
b) weryfikacja zainstalowanego oprogramowania na przetgczniku, dostep przez SSH
c¢) konfiguracja trybu zarzadzania przetgcznikiem (za pomocg CLI oraz GUI)
d) metody integracji FortiSwitch z FortiGate
e) konfiguracja interfejsu FortiLink na FortiGate
f)  autoryzacja urzgdzen FortiSwitch
g) tworzenie VLANSw i segmentacja sieci z wykorzystaniem FortiGate oraz FortiSwitch
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h) kontrola dostepu pomiedzy podsieciami
i)  wdrozenie protokotu 802.1x z wykorzystaniem serwera RADIUS

Wdrozenie FortiAP

a) konfiguracja wymaganych komponentéw z poziomu FortiGate
b) wydzielenie podsieci dla FortiAP

c) podtaczenie oraz autoryzacja FortiAP

d) konfiguracja profilu FortiAP (radio, band, kanaty oraz inne)

e) metodyka tworzenia SSID - tunnel oraz bridge mode

f) tworzenie captive portal - dostep dla gosci

g) wdrozenie protokotu 802.1x z wykorzystaniem serwera RADIUS
h) integracja z FortiAP z FortiSwitch - konfiguracja vlan

VII. Bezpieczny dostep VPN

1.

Definiowanie uzytkownikéw - lokalni oraz uzytkownicy domeny
a) dodanie uzytkownikéw lokalnych na FortiGate
b) dodanie uzytkownikéw zdalnych - Active Directory

SSL VPN

a) zasady dziatania / konfiguracja dostepu

b) dostep do portalu web / mozliwosci auto-konfiguracji
c) tryb petnego tunelowania / zasady dostepu

IPsec Dialup
a) zasady dziatania / konfiguracja dostepu
b) tworzenie polityk i kontrola ruchu

IPsec Site-to-Site
a) konfiguracja tuneli miedzy dwoma FG
b) polityki dostepu / logowanie ruchu

Podwdjna autentykacja (2FA) z wykorzystaniem tokendéw / email.
a) uruchomienie 2FA za pomocg FortiToken Mobile
b) podwdjna autentykacja z wykorzystaniem e-mail

Dlaczego warto?

Po ukonczonym treningu zawodnicy beda potrafili:

Zintegrowac srodowisko Active Directory z FortiGate.
Umiejetnie zarzgdzad siecig w oparciu o produkty Forttinet.
Analizowac dzienniki zdarzen sieciowych.

Generowac raporty zdarzen sieciowych.

Wykrywac podatnosci w sieci oraz neutralizowacd zagrozenia.
Zarzadzac przetacznikami sprzetowymi FortiSwitch.
Zbudowad sie¢ o niskiej podatnosci i wysokiej bezawaryjnosci.
Tworzy¢ backupy logdw oraz konfiguracji urzadzen.
Zabezpieczy¢ sie¢ przed awariami.

Skonfigurowa¢ punkty dostepu do sieci bezprzewodowej oraz odpowiednio je

zabezpieczyc.

Tworzy¢ VLAN'y i zapewnié segmentacje sieci w celu niskiej awaryjnosci i mniejszej

podatnosci.
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e Skonfigurowa¢ FortiClient w celu zapewnienia bezpiecznego pofaczenia B&B Jacek Baron

& ul. Walentego
Rozdzienskiego 2a

e  Plynnie poruszac sie po interfejjsie GUI oraz CLI. 41-946 Piekary Slaskie

uzytkownikom koricowym.

e Monitorowac i kontrolowaé ruch wychodzacy i przychodzacy. 500413 313

. p L. . . ) . . @ biuro@b-and-b.pl
o Dobiera¢ wtasciwe rozwigzania dla poszczegdlnych zdarzen w sieci.
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Kto prowadzi trening?

Jacek Baron

Ekspert w dziedzinie rozwigzan bezpieczenstwa
systemow i sieci  teleinformatycznych.
Szkoleniowiec i wdrozeniowiec z ponad 15
letnim doswiadczeniem. Specjalizuje sie w
projektowaniu i wdrazaniu kompleksowej
architektury bezpieczenistwa, obejmujacej
zaréwno aspekty technologiczne jak
i organizacyjne.

Potwierdzeniem jego fachowej wiedzy
i praktycznych umiejetnosci sg liczne certyfikaty
i autoryzowane certyfikaty Producentéw takich
jak: Fortinet, Cisco, VMware, Veeam, Eset,
Sophos, F-Secure, Qnap.

Tomasz Baron

Trener pracujgcy w Akademii BB, posiadajacych
wieloletnie doswiadczenie w branzy IT, na co
dzien pracujgcy przy wdrozeniach technologii
UTM i rozwigzywaniu problemoéw sieciowych
naszych Klientow.

Potwierdzeniem jego fachowej wiedzy i
praktycznych umiejetnosci dot. urzadzen
FortiGate s3 liczne certyfikaty (m. in. NSE4,
NSE5, NSE7) oraz dziesigtki zadowolonych
administratoréw IT, ktérych Tomek miat okazje
przeszkolié.
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DOSWIADCZENI TRENERZY DUZA DAWKA PROFESJONALNY SPRZET MALE GRUPY

F CERTYFIKAT UKONCZENIA
PRAKTYCZNEJ WIEDZY SZKOLENIOWY MAX B 0SOB

Jestes zainteresowany ofertq?

Jesli masz dodatkowe pytania lub chcesz zapoznac

sie z naszq ofertq zapraszamy do kontaktu
z opiekunami handlowymi.
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