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ﬂ Wybdr urzqdzen FortiGate do ochrony swojej organizacji przed wszystkimi
zagrozeniami czyhajgcymi w  sieci: wtamaniami, atakami, wirusami,
spamem, wyciekiem poufnych danych byt strzatem w dziesigtke.

Katalog funkcji, w jakie wyposaione sq poszczegdlne modele, jest
obszerny, dlatego zadbaj o to, aby efektywnie wykorzystywac ich
potencjat!

Cel edukacyjny treningu?

Naszym celem jest dostarczenie zawodnikom solidnej wiedzy na temat wdrazania
podstawowych zabezpieczerr sieci firmowych wykorzystujgc zaawansowany firewall
FortiGate. Podczas treningu zawodnicy dowiedza sie jak wykorzysta¢ podstawowe funkcje
ochrone FortiGate oraz zapewni¢ bezpieczny dostep zdalny do instytucji. Bez zbednej teorii,
skupiajgc sie na praktycznych wskazéwkach trenera skonfigurujg wtasna jednostke FortiGate,
poznajg zasady zapory, uwierzytelniania uzytkownikéw, SSL VPN, IPsec-VPN oraz sposoby
ochrony sieci przy uzyciu profili bezpieczeiAstwa, takich jak IPS, ochrona antywirusowa,
filtrowanie stron www, kontrola aplikacji i nie tylko.

Dla kogo?

Intensywny trening przeznaczony dla inzynierdw bezpieczenstwa i administratorow
systemow zajmujacych sie zarzgdzaniem, konfiguracjg, administrowaniem i monitorowaniem
urzadzen FortiGate uzywanych do zabezpieczania sieci w organizacji.

Jak trenujemy?

Trening realizowany jest w formie mini wyktadéw oraz ¢éwiczen praktycznych. tgczy w sobie
fachowa wiedze merytoryczng z praktycznymi przyktadami jej wykorzystania w Srodowisku
pracy. W ramach spotkania zapewniamy przerwy kawowe oraz lunch. Trening zakonczony jest
certyfikatem.
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Startujemy o godzinie 9:00 i trenujemy caty dzien —w tym przerwy. 500413 313
@ biuro@b-and-b.pl

Czas trwania?

i b-and-b.pl
Plan treningowy 6 www.b-and-b.p

NIP: 4980171065
REGON: 243143493

I. PODSTAWY ZARZADZANIA UTM
1. OPROGRAMOWANIE — AKTUALIZACIA
a) wgrywanie oprogramowania poprzez TFTPD
b) reset hasta administratora
c) aktualizacje poprzez gui
2. KONFIGURACIJA SIECIOWA
a) konfiguracja urzadzen z poziomu CLI - poruszanie sie; komendy SHOW / GET
b) adresacja IP; rodzaje interfejséw
c) dns; serwer ustugi dns
d) routing statyczny
3. BACKUP USTAWIEN
a) backup reczny / GUI / USB
b) backup automatyczny
Il. FIREWALL
1. POLITYKI FIREWALLA
a) tworzenie obiektdw / adreséw / serwiséw / przedziatéw czasowych
b) zasady dziatania polityk firewalla / przyktady regut
2. POLITYKI OCHRONY DOS
a) zasady dziatania / tworzenie ochrony
3. ZARZADZANIE PASMEM
a) tworzenie polityk
b) tworzenie profili
IIl. PROFILE UTM
1. ANTIVIRUS
a) tworzenie profili / metody skanowania (proxy / flow)
b) skanowanie portéw; ograniczenia
c) blokowanie; sprawdzanie logow
2. WEBFILTER
a) tworzenie profili / metody skanowania (proxy / flow)
b) blokowanie stron po kategoriach producenta / wtasnych / wyjatki
c) blokowanie statyczne URL
3. DNSFILTER
a) zasady dziatania / tworzenie profili
b) kontrola zapytan wg. wzorcéw producenta
c) reczna kontrola zapytan
4. APPLICATION CONTROL
a) zasady dziatania / tworzenie profili
b) kontrola aplikacji / grup
c) tworzenie wyjatkow
5. INTRUSION PREVENTION
a) zasady dziatania / tworzenie profili
b) kontrola ochrony na podstawie sygnatur
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c) tworzenie wyjatkdw

IV. VPN

SSL-VPN

a) zasady dziatania / konfiguracja dostepu

b) dostep do portalu web / mozliwos$ci auto-konfiguracji
c) tryb petnego tunelowania / zasady dostepu

2. IPSEC DIALUP
a) zasady dziatania / konfiguracja dostepu
b) tworzenie polityk i kontrola ruchu

3. IPSECSITE-TO-SITE

a) konfiguracja tuneli miedzy dwoma FG
b) polityki dostepu / logowanie ruchu

V. PORADY DOSWIADCZONEGO ADMINA

1. Dobre praktyki
a) wdrozenie ochrony antywirusowej - Integracja z FortiSandbox Cloud
b) podwdjne uwierzytelnienie - wdrozenie tokendw 2FA

2. Logowanie / alertowanie / debugowanie

a) przegladanie logéw
b) konfiguracja powiadomien
c) debug ruchu / rozwigzywanie problemoéw

Dlaczego warto?

Po ukonczonym treningu zawodnicy bedg potrafili:

Zablokowac¢ dostep do stron w sieci za pomocg kilku metod.

Stworzy¢ obiekty i grupy dla regut firewall.

Tworzy¢ zasady zapory sieciowej w oparciu o adres MAC, adresy sieciowe, obiekty,
grupy oraz interfejsy.

Stworzy¢ obiekty Virtual IP i sprawnie wykorzystac je w praktyce.

Wdrozy¢é modut antywirusowy w celu zabezpieczenia sieci przed szkodliwym
oprogramowaniem.

Zintegrowac profil ochrony antywirusowej z FortiSandboxCloud.

Skonfigurowa¢ modut IPS i monitorowac prdby nieautoryzowanego dostepu.
Zarzadzac ruchem sieciowym za pomocg modutu Web Filter.

Sprawnie zarzadza¢ dostepem do poszczegdlnych aplikacji (lokalnych, chmurowych
oraz webowych).

Skonfigurowa¢ potgczenia SSL-VPN oraz IPsec-VPN dla bezpieczenstwa potgczen
sieciowych.

Wdrozy¢  uwierzytelnianie  dwuetapowe dla  uzytkownikéw  koncowych
z wykorzystaniem FortiToken Mobile lub kodéw wysytanych na adres email.
Utworzy¢ portal dla urzytkownikéw taczacych sie za pomoca interfejsu Web.
Zestawic tunel IPsec miedzy 2 lokalizacjami/ urzadzeniami dla bezpiecznej integracji
sieci LAN to LAN ( site to site.)
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Kto prowadzi trening? e e

& ul. Waler
Rozdzier ego 2
41-946 Piekary Slaskie
500 413 313
Tomasz Baron biuro@b-and-b.pl
Trener pracujacy w Akademii BB, O www.b-and-b.pl

posiadajacych wieloletnie doswiadczenie O —
w branzy IT, na co dzieA pracujacy przy EGON: 24314349
wdrozeniach technologii UT™m

i rozwigzywaniu problemdéw sieciowych

naszych Klientow.

Potwierdzeniem jego fachowej wiedzy
i praktycznych umiejetnosci dot. urzadzen
FortiGate sg liczne certyfikaty (m. in.
NSE4, NSE5, NSE7) oraz dziesigtki
zadowolonych  administratoréw [T,
ktdrych Tomek miat okazje przeszkolié.

Co wyrdznia Akademie BB?
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DOSWIADCZENI TRENERZY DUZA DAWKA PROFESJONALNY SPRZET MALE GRUPY CERTYFIKAT UKONCZENIA
PRAKTYCZNEJ WIEDZY SZKOLENIOWY MAX B 0SOB

Jestes zainteresowany ofertq?

Jesli masz dodatkowe pytania lub chcesz zapoznac

sie z naszq ofertq zapraszamy do kontaktu
z opiekunami handlowymi.
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