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SZKOLENIE

Forti Remote |

Opanuj tajniki zarzadzania bezpieczng praca zdalng

Cel szkolenia?

Naszym celem jest dostarczenie specjalistom IT i bezpieczeristwa sieciowego solidnej wiedzy na temat wdrozenia podstawowych

zabezpieczen sieci firmowych wykorzystujac zaawansowany firewall FortiGate, oraz wiedzy na temat wdrozenia dedykowanego
systemu umozliwiajgcego monitorowanie oraz zarzgdzanie stacjami roboczymi w ich organizacji - FortiClient EMS. Podczas szkolenia
uczestnicy dowiedzg sie jak od podstaw skonfigurowac funkcje ochronne FortiGate, oraz jak zapewni¢ bezpieczny dostep zdalny do
ich instytucji. Bez zbednej teorii, skupiajgc sie na praktycznych wskazowkach trenera skonfigurujg wtasng jednostke FortiGate,
poznajg zasady zapory, uwierzytelniania uzytkownikow, SSL VPN, IPsec-VPN oraz sposoby ochrony sieci przy uzyciu profili
bezpieczenstwa. Ponadto, kazdy z uczestnikéw bedzie miat okazje przeprowadzi¢ wdrozenie swojego wifasnego serwera
zarzadzajgcego FortiClient EMS, podczas ktérego pozna tajniki integracji obu rozwigzan i korzysci z niej ptynacych. Kazdy z
uczestnikow skonfiguruje witasne profile zabezpieczen dla stacji roboczych i przetestuje dziatanie konfiguracji aplikacji FortiClient w
zaleznosci od aktualnego stanu bezpieczeristwa stacji roboczej zarzadzanej przez FortiClientEMS.

Dla kogo?

Szkolenie przeznaczone jest dla inzynierow bezpieczenstwa i administratorow systeméw zajmujgcych sie zarzgdzaniem,

konfiguracja i monitorowaniem urzadzen FortiGate, ktorzy jednoczesnie stojg przed wyzwaniem zabezpieczenia stacji roboczych w
swoich organizacjach, mozliwosciag monitorowania stanu ich bezpieczestwa podczas gdy znajdujg sie w sieciach korporacyjnych jak
i poza nimi oraz dla administratoréw bedgcych Swiadomymi zagrozen jakie wynikajg ze stale rosngcej ilosci sprzetu(czesto
prywatnego), ktéry uzyskuje dostep do zasobdw instytucji.

Jak szkolimy?

Szkolenie realizowane jest w formie mini wyktadéw oraz éwiczen praktycznych. taczy w sobie fachowg wiedze merytoryczng

z praktycznymi przyktadami jej wykorzystania w srodowisku pracy. W ramach spotkania zapewniamy przerwy kawowe oraz lunch.
Szkolenie zakonczone jest certyfikatem.

Czas trwania?
Szkolimy jeden dzier w godzinach od 9:00 do 16:00.

Kto prowadzi szkolenie?

Tomasz Baron

Trener pracujacy w Akademii BB, posiadajgcych wieloletnie doswiadczenie w branzy IT,
na co dzien pracujacy przy wdrozeniach technologii UTM i rozwigzywaniu problemoéow
sieciowych naszych Klientow. Potwierdzeniem jego fachowej wiedzy i praktycznych
umiejetnosci dot. urzadzen Fortinet sg liczne certyfikaty (m. in. NSE4, NSES5, NSE7) oraz
setki zadowolonych administratoréw IT, ktérych Tomek miat okazje przeszkolié.




Agenda szkolenia:

|. PODSTAWY ZARZADZANIA UTM

1. KONFIGURACJA SIECIOWA
a) konfiguracja urzgdzen z poziomu CLI - poruszanie sie; komendy SHOW / GET
b) adresacja IP; rodzaje interfejsow
c) dns; serwer ustugi dns
d) routing statyczny
2. BACKUP USTAWIEN
a) backup reczny / GUI / USB
b) backup automatyczny
Il. FIREWALL
1. POLITYKI FIREWALLA
a)  tworzenie obiektéw / adresow / serwisow / przedziatdow czasowych
b)  zasady dziatania polityk firewalla / przyktady regut
2. POLITYKI OCHRONY DOS
a) zasady dziatania / tworzenie ochrony
3. ZARZADZANIE PASMEM
a) tworzenie polityk
b) tworzenie profili
Ill. PROFILE UTM
1. ANTIVIRUS
a) tworzenie profili / metody skanowania (proxy / flow)
b) skanowanie portéw; ograniczenia
c¢) blokowanie; sprawdzanie logow
2.  WEBFILTER
a) tworzenie profili / metody skanowania (proxy / flow)
b) blokowanie stron po kategoriach producenta / wtasnych / wyjatki
c) blokowanie statyczne URL
3.  DNSFILTER
a) zasady dziatania / tworzenie profili
b) kontrola zapytan wg. wzorcéw producenta
c) reczna kontrola zapytan
4.  APPLICATION CONTROL
a) zasady dziatania / tworzenie profili
b) kontrola aplikacji / grup
c) tworzenie wyjatkdw
5. INTRUSION PREVENTION
a) zasady dziatania / tworzenie profili
b) kontrola ochrony na podstawie sygnatur
c) tworzenie wyjatkdw
IV. VPN
1. SSL-VPN
a)  zasady dziatania / konfiguracja dostepu
b)  dostep do portalu web / mozliwosci auto-konfiguracji
c)  tryb petnego tunelowania / zasady dostepu
2. IPSEC DIALUP
a) zasady dziatania / konfiguracja dostepu
b) tworzenie polityk i kontrola ruchu
3. IPSECSITE-TO-SITE
a) konfiguracja tuneli miedzy dwoma FG
b)  polityki dostepu / logowanie ruch

V. PORADY DOSWIADCZONEGO ADMINA

1. DOBRE PRAKTYKI
a)  wdrozenie ochrony antywirusowej - Integracja z FortiSandbox Cloud
b)  podwdjne uwierzytelnienie - wdrozenie tokendw 2FA

2. LOGOWANIE / alertowanie / debugowanie

a) przegladanie logow
b) konfiguracja powiadomien
c) debug ruchu / rozwigzywanie probleméw

VI.

FORTI CLIENT EMS
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WPROWADZENIE DO FORTI CLIENT EMS

a) Wprowadzenie do FortiClient oraz FortiClient EMS

b) Omodwienie mozliwosci aplikacji FortiClient

c) Omowienie mozliwosci aplikacji FortiClient EMS

d) Przedstawienie mozliwosci wdrozenia FortiClient EMS

LICENCJONOWANIE
a) omowienie licencjonowania
a) przedstawienie réznic licencjonowania w zaleznosci od typu wdrozenia

WDROZENIE SERWERA FORTI CLIENT EMS
a)  omodwienie wymaganych komponentow
b) instalacja aplikacji na serwerze Windows Server 2022

KONFIGURACJA SERWERA ZARZADZAJACEGO FORTI CLIENT EMS
a) konfiguracja ustawien sieciowych serwera

b)  konfiguracja ustawien telemetrii

c) konfiguracja klucza zabezpieczen telemetrii

d)  konfiguracja alertéw o zdarzeniach w systemie EMS

e) integracja z Active Directory

f) integracja z FortiGate

KONFIGURACJA FORTI CLIENT ZA POMOCA FORTI CLIENT EMS
a) konfiguracja Endpoint Policy

b)  konfiguracja Endpoint Profile

c) utworzenie instalatora FortiClient

d)  konfiguracja instalatora FortiClient dla odpowiednich grup
e)  wdrozenie FortiClient na stacjach roboczych

ZTNA

a) omowienie zasady dziatania

b)  konfiguracja FortiGate dla ZTNA

c) przyktadowe wdrozenie ZTNA za pomocg FortiClient EMS + FortiGate
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Dlaczego warto?

Po szkoleniu uczestnicy bedg potrafili:

° Zidentyfikowa¢ komponenty FortiClient EMS i rozumieli idee rozwigzania.

° Administrowad serwerem zarzgdzajgcym FortiClient EMS.

° Identyfikowac oraz wdrazac konkretne wersje FortiClient .

° Rozpoznawac wszystkie funkcjonalnosci korporacyjne oraz ustawienia FortiClient.

° Stworzy¢ oraz wdrozy¢ wtasng konfiguracje FortiClient za pomocg FortiClient EMS.

° Skonfigurowac i rozumie¢ zasade dziatania endpoint policies oraz profiles.

° Rozumieé zasade dziatania ZTNA.

° Skonfigurowac i wdrozy¢ FortiClient ZTNA.

° Skonfigurowac¢ weryfikacje zgodnosci zasad bezpieczenstwa oraz zarzgdza¢ TAGami.

° Zablokowac¢ dostep do stron w sieci za pomocg kilku metod.

° Stworzyc obiekty i grupy dla regut firewall.

° Tworzy¢ zasady zapory sieciowej w oparciu o adres MAC, adresy sieciowe, obiekty, grupy oraz interfejsy.

° Stworzy¢ obiekty Virtual IP i sprawnie wykorzystac je w praktyce.

° Wdrozy¢ modut antywirusowy w celu zabezpieczenia sieci przed szkodliwym oprogramowaniem.

° Zintegrowac profil ochrony antywirusowej z FortiSandboxCloud.

° Skonfigurowa¢ modut IPS i monitorowaé préby nieautoryzowanego dostepu.

° Zarzadzac ruchem sieciowym za pomocg modutu Web Filter.

° Sprawnie zarzgdzac dostepem do poszczegdlnych aplikacji (lokalnych, chmurowych oraz webowych).

e  Skonfigurowaé potgczenia SSL-VPN oraz IPsec-VPN dla bezpieczeristwa potaczen sieciowych.

° Wdrozy¢ uwierzytelnianie dwuetapowe dla uzytkownikéw koicowych z wykorzystaniem FortiToken Mobile lub
kodoéw wysytanych na adres email.

° Utworzy¢ portal dla uzytkownikow taczacych sie za pomocy interfejsu Web.

° Zestawic¢ tunel IPsec miedzy 2 lokalizacjami/ urzadzeniami dla bezpiecznej integracji sieci LAN to LAN ( site to
site.).

Jestes zainteresowany ofertg?

Jesli masz dodatkowe pytania lub chcesz zapoznac sie z naszg ofertg handlowg
zapraszamy do kontaktu z opiekunami handlowymi.
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B&B Jacek Baron

Ul. Walentego Rozdzieriskiego 2a

41-946 Piekary Slaskie
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biuro@b-and-b.pl
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