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Poznaj mozliwosci zarzagdzania i logowania z jednego miejsca

Cel szkolenia?

Naszym celem jest dostarczenie uczestnikom konkretnej wiedzy na temat monitorowania zdarzen i incydentéw bezpieczenstwa w
ich wiasnej sieci korzystajac z rozwigzania FortiAnalyzer, ktéry pozwoli w szybkim czasie podjgé odpowiednig reakcje na wszelkie
préby nieautoryzowanego dostepu do zasobdw instytucji. Zapoznamy sie z mozliwosciami konfiguracji oraz integracji FortiAnalyzer
z FortiGate, tworzeniem raportow, powiadamianiem o incydentach. Zalezy nam na przekazaniu wiedzy, ktéra pozwoli Ci na
rozpoczecie korzystania z FortiManager do scentralizowanej administracji sieciowej wieloma urzgdzeniami FortiGate. W
laboratorium poznasz strategie wdrozania, rejestracje urzadzen, pakiety polityk, obiekty wspétuzytkowane, instalowanie zmian
konfiguracji, udostepnianie FortiManager jako lokalnego serwera dystrybucji FortiGuard.

Dla kogo?

Szkolenie przeznaczone jest dla inzynieréw bezpieczenistwa i administratoréw systeméw zajmujacych sie biezgcym zarzadzaniem
politykami bezpieczenstwa FortiGate za pomocg platformy FortiManager oraz chetnych rozszerzy¢ swojg wiedze na temat
zarzadzania FortiAnalyzerem w zakresie monitorowania zdarzer we wtasnej sieci.

Jak szkolimy?

Szkolenie realizowane jest w formie mini wyktadéw oraz éwiczen praktycznych. taczy w sobie fachowg wiedze merytoryczng
z praktycznymi przyktadami jej wykorzystania w srodowisku pracy. W ramach spotkania zapewniamy przerwy kawowe oraz lunch.
Szkolenie zakonczone jest certyfikatem.

Czas trwania?

Szkolimy w godzinach od 9:00 do 16:00.

Kto prowadzi szkolenie?

Tomasz Baron

Trener pracujacy w Akademii BB, posiadajgcych wieloletnie doswiadczenie w branzy IT,
na co dzien pracujacy przy wdrozeniach technologii UTM i rozwigzywaniu problemoéw
sieciowych naszych Klientow. Potwierdzeniem jego fachowej wiedzy i praktycznych
umiejetnosci dot. urzadzen Fortinet sg liczne certyfikaty (m. in. NSE4, NSE5, NSE7) oraz
setki zadowolonych administratorow IT, ktérych Tomek miat okazje przeszkolié.




Agenda szkolenia:

|. PODSTAWY PRACY Z FORTIANALYZER

1. OPIS LICENCJONOWANIA / WYMAGANIA SYSTEMOWE
a) wybdr licencji; utworzenie konta forticloud; pobranie oprogramowania
b) przygotowanie zasobow VMware / Hyper-V; instalacja i konfiguracja maszyny

2. KONFIGURACIA URZADZENIA
a) konfiguracja urzadzenia do pracy w sieci
b) konta administracyjne / ustawienia

3. INTEGRACJA Z FORTIGATE
a) podtaczenie FG z FAZ
b) tryby pracy / zarzagdzanie ADOM
c) odczyt logéw / mozliwosci personalizacji widoku

4. ZARZADZANIE PRZECHOWYWANIEM DANYCH
a) polityki logowania / analiza; archiwum
b) forwardowanie; rolowanie; backup / logéw

Il. LOGOWANIE | ALERTOWANIE

1. EFEKTYWNOSC LOGOWANIA
a) jaklogowac / jak odczytywac logi
b) filtrowanie logéw / szukanie zdarzen
c) logi w czasie rzeczywistym

2. ALERTY | FORTISOC
a) konfiguracja i wykrywanie zdarzen
b) automatyzacja powiadomien
c) analiza incydentéw

Ill. RAPORTY

1.  TWORZENIE RAPORTOW
a) konfiguracja zakresow / szablondw / makr raportéw
b) personalizacja / spolszczenie wygladu
2.  AUTOMATYZACIA
a) harmonogram raportéw
b) dostarczenie na zyczenie
IV. PODSTAWY PRACY Z FORTIMANAGER
1.  OPIS LICENCJONOWANIA / WYMAGANIA SYSTEMOWE
a) wybdr licencji; utworzenie konta forticloud; pobranie oprogramowania
b) przygotowanie zasobow VMware / Hyper-V; instalacja i konfiguracja maszyny
2.  KONFIGURACIJA URZADZENIA
a) konfiguracja urzadzenia do pracy w sieci
b) konta administracyjne / ustawienia
V. ADMINISTRACIJA | ZARZADZANIE FORTIMANAGER
1. POZNANIE MOZLIWOSCI ADMINISTRACYJNYCH
a) zarzadzanie ADOM
b) praca w workspace i workflow
c) przygotowanie szablondw konfiguracji
d) zarzadzanie urzadzeniami security fabric
e) centralne zarzadzanie aktualizacjg oprogramowania uktadowego podlegtych urzadzen
VI. ZARZADZANIE URZADZENIAMI FORTINET SECURITY FABRIC
1. ZARZADZANIE FORTIGATE
a) rejestracja urzadzen
b) b) konfiguracja dla zarzadzanych urzadzen
c) c)dystrybucja, instalacja konfiguracji na zdalnych urzagdzeniach
d) d) pakiety polityk oraz wspétdzielone obiekty
e) e)automatyzacja backupu konfiguracji
2. KONFIGURACJA URZADZENIA
a) konfiguracja urzadzenia do pracy w sieci
b) konta administracyjne / ustawienia
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Dlaczego warto?

Po szkoleniu uczestnicy bedg potrafili:

Opisac kluczowe funkcje i mozliwosci FortiManager.

Wdraza¢ domeny administracyjne (ADOMs), aby obstugiwac wielu klientéw w jednym FortiManager.

Ogranicza¢ dostep do ADOM za pomocga workspace i workflow mode.

Korzystac z szablondéw, aby wprowadzaé zmiany w konfiguracji wielu urzagdzen jednoczesnie.

Identyfikowac stan synchronizacji i zarzadzaé historig zmian konfiguracji zarzgdzanych urzadzen.

Zarzadzac¢ politykami wielu FortiGate jednoczesnie za pomocg pakietéw polityk ze wspoétdzielonymi

i dynamicznymi obiektami.

Wdrazac¢ polityki i obiekty z globalnego ADOM do innych ADOM.

Centralnie zarzadzac oprogramowaniem uktadowym obstugiwanych urzadzen.
Wdrozy¢ lokalny serwer dystrybucji FortiGuard swoim urzgdzeniom Fortinet.
Zaimplementowac urzadzenie FortiAnalyzer do swojej sieci lokalne;j.
Skonfigurowac Fortianalyzer do wykrywania podatnosci oraz analizy logéw.
Analizowad zdarzenia sieciowe i umiejetnie na nie reagowac.

Dostosowa¢ wyglad interfejsu GUI w celu optymalizacji pracy.

Skonfigurowa¢ domeny Administracyjne (ADOM) oraz zarzgdzac nimi.
Przechowywac logi w sposdb zapobiegajacy ich utracie.

Wygenerowac raport zdarzen sieciowych z poszczegdlnych zakresow sieci.
Analizowad raporty zdarzen sieciowych i na tej podstawie zooptymalizowac siec.

Stworzy¢ harmonogram raportéw sieciowych w celu zachowania ciggtosci informacji na temat zdarzen w

sieci.

Skonfigurowa¢ modut FortiSoc w celu analizy podatnosci siec na ataki.
Analizowacd zdarzenia wykryte przez modét FortiSoC i umiejetnie na nie reagowac.
Przywrdcié logi oraz ustawienia gdy urzadzenie ulegnie awarii.

Utworzy¢ kopie zapasowgq logdw oraz konfiguracji.

Jestes zainteresowany ofertg?

Jesli masz dodatkowe pytania lub chcesz zapoznac sie z naszg ofertg
zapraszamy do kontaktu z opiekunami handlowymi.
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