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Cel szkolenia?

Celem szkolenia FORTINET THREE — COMPLETE jest kompleksowe przygotowanie uczestnikéw do skutecznego zarzadzania
infrastrukturg sieciowq oraz bezpieczenstwem IT przy wykorzystaniu zaawansowanych technologii Fortinet. Podczas szkolenia
uczestnicy zdobedg praktyczne umiejetnosci w zakresie konfiguracji, monitorowania i integracji rozwigzan FortiGate,
FortiAuthenticator, FortiSwitch oraz FortiAP. Program obejmuje kluczowe aspekty zwigzane z ochrong sieci, zarzadzaniem
tozsamoscig uzytkownikdw oraz segmentacjg ruchu. Szkolenie pozwoli specjalistom IT na efektywne wdrazanie polityk
bezpieczenstwa, automatyzacje proceséw oraz zwiekszenie kontroli nad infrastrukturg, co przetozy sie na wyzszy poziom ochrony
organizacji przed cyberzagrozeniami.

Dla kogo?

Szkolenie jest dedykowane inzynierom bezpieczenstwa, administratorom systemow oraz specjalistom IT, ktorzy zarzadzajg
infrastrukturg sieciowg i chcg poszerzy¢ swojg wiedze na temat zaawansowanych technologii Fortinet. Jest to idealna propozycja dla
0s6b odpowiedzialnych za konfiguracje, monitorowanie i zabezpieczanie sieci, ktére chcg nauczy¢ sie skutecznie integrowac
rozwigzania FortiGate, FortiAuthenticator, FortiSwitch oraz FortiAP. Szkolenie jest szczegdlnie wartosciowe dla specjalistow
pragnacych zwiekszy¢ poziom ochrony swojej organizacji poprzez optymalizacje dostepu, segmentacje ruchu oraz automatyzacje
polityk bezpieczenstwa.

Jak szkolimy?

Nasze szkolenie to dynamiczne potgczenie merytorycznej wiedzy z praktycznymi ¢wiczeniami, ktére pozwalajg natychmiast
zastosowacé zdobyte umiejetnosci w codziennej pracy. Dzieki interaktywnej formule — faczgcej inspirujagce mini wyktady
z angazujgcymi warsztatami — uczestnicy nie tylko zdobywaja cenng wiedze, ale takze uczg sie, jak skutecznie wdrazaé ja w swoim
Srodowisku zawodowym. Podczas szkolenia dbamy o komfort uczestnikéw, zapewniajac przerwy kawowe oraz lunch. Na zakonczenie
kazdy uczestnik otrzymuje certyfikat potwierdzajacy ukoriczenie specjalistycznego szkolenia.



Kto prowadzi szkolenie?

Jacek Baron

Ekspert w dziedzinie rozwigzan bezpieczerstwa systemow i sieci teleinformatycznych.
Szkoleniowiec i wdrozeniowiec z ponad 20 letnim do$wiadczeniem. Specjalizuje sie w
projektowaniu i wdrazaniu kompleksowe]j architektury bezpieczenstwa, obejmujacej
zarowno aspekty technologiczne jak i organizacyjne. Potwierdzeniem jego fachowej
wiedzy i praktycznych umiejetnosci sg liczne certyfikaty i autoryzowane certyfikaty
Producentow takich jak: Fortinet, Cisco, VMware, Veeam, Eset, Sophos, WitchSecure,
Qnap.

Jakub Szablewski

Inzynier pracujgcy w Akademii BB, posiadajacy kilkuletnie doswiadczenie w
administrowaniu systemami teleinformatycznymi. Na co dzien pracuje przy wdrozeniach
technologii UTM i pomaga naszym Klientom chronic ich sieci i dane przed zagrozeniami.
Potwierdzeniem jego fachowej wiedzyi praktycznych umiejetnosci dot. urzgdzen Fortinet
sg liczne certyfikaty (FCF Fortinet Certified Fundamentals, FCA Fortinet Certified
Associate, FCP Fortinet Certified Professional Network Security, FCSS Fortinet Certified
Solution Network Security)

Agenda szkolenia:

l. Wstep

1. Powitanie i wprowadzenie do szkolenia
a) Oficjalne powitanie uczestnikdéw oraz przedstawienie planu szkolenia.
b) Kroétkie omoéwienie strukturyi harmonogramu zajec.
c) Zapoznanie uczestnikdw z celami szkolenia oraz oczekiwanymi rezultatami.

2. Omodwienie podstawowej konfiguracji sieciowej
a) Pojecia.
b) Zasady dziatania.

1. FORTIGATE

3. Zadania
a) Konfiguracja Adresacji.
b) Konfiguracja Fortilink.
¢) Ustawienia Tras Statycznych.
d) Konfiguracja SD-WAN.
e) Polityki Bezpieczenstwa.
f)  Weryfikacja logow.

Il FORTIAUTHENTICATOR

4. Integracja urzadzen w Srodowisku
a) Podtaczenie FortiAuthenticator do Fortigate.
b) Podtaczenie FortiAuthenticator do AD.

5. Zadania
a) Tworzenie grup.
b) Synchronizacja i import uzytkownikéw.
c) Klienci RADIUS.
d) Polityki RADIUS.
e) Automatyzacja na FG.
f)  Konfiguracja polityk.
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g) Konfiguracja atrybutéw RADIUS.
h) DEBUG i weryfikacja logéw.
IV. FORTISWITCH
6. Integracja z FortiGate
a) Adresacja urzadzen.
b) Autoryzacja urzadzen.
c) Ustawienia profili zarzgdzania.
7. Zadania
a) Konfgiruacja vlan.
b) Segmentacja sieci.
c) Autoryzacja dostepu do sieci 802.1x.
V. FORTIAP
8. Integracja z FortiGate.
9. Zadania z konfiguracji SSID:
a) Wpa2 personal - 1 klucz dostepu.
b) Wopa2 personal - wiele kluczy dostepu wraz z przydziatem vlan.
c) Wpa2 enterprise - lokalne uwierzytelnienie.
d) Wpa2 enterprise - zewnetrzny serwer radius + dynamiczne przydzielanie vlanéw.
VI.  ZAKONCZENIE
10. Zakonczenie itesty wiedzy

Dlaczego warto?

Po szkoleniu uczestnicy beda potrafili:

e Skutecznie konfigurowac i zarzagdzac urzgdzeniami FortiGate, FortiAuthenticator, FortiSwitch oraz FortiAP.

e Monitorowac i analizowac ruch sieciowy w celu wykrywania i neutralizowania zagrozen.

e Optymalizowa¢ zabezpieczenia sieciowe poprzez wdrazanie polityk bezpieczenstwa i automatyzacje
procesow.

e Zarzadzac tozsamoscia uzytkownikow i kontrolowa¢ dostep do zasobdw organizaciji.

e Segmentowac ruch sieciowy w celu zwiekszenia wydajnosci i bezpieczenstwa infrastruktury.

e Integrowac rozwigzania Fortinet w celu stworzenia spdjnej i skutecznej strategii ochrony IT.

e Reagowad na incydenty bezpieczestwa i minimalizowad ryzyko cyberzagrozen.
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