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SZKOLENIE

FORTINET PERFECT

Kompleksowa ochrona sieci

Cel szkolenia?

Naszym celem jest dostarczenie specjalistom IT i bezpieczeristwa sieciowego solidnej wiedzy na temat wdrozenia podstawowych
zabezpieczen sieci firmowych wykorzystujac zaawansowany Next Generation Firewall - FortiGate, oraz wiedzy na temat wdrozenia
systemu do zarzadzania tozsamoscig oraz centralnym punktem uwierzytelnienia w sieci - FortiAuthenticator.

Podczas szkolenia uczestnicy dowiedzg sie jak od podstaw skonfigurowaé funkcje ochronne FortiGate, oraz jak zapewni¢ bezpieczny
dostep zdalny do ich instytucji. Bez zbednej teorii, skupiajgc sie na praktycznych wskazéwkach trenera skonfiguruja wtasng
jednostke FortiGate, poznajg zasady zapory, uwierzytelniania uzytkownikéw, SSL VPN, IPsec-VPN oraz sposoby ochrony sieci przy
uzyciu profili bezpieczenstwa.

Ponadto, kazdy z uczestnikdw bedzie miat okazje przeprowadzi¢ wdrozenie swojego wtasnego systemu do zarzadzania
uwierzytelnianiem oraz tozsamoscig - FortiAuthenticator, podczas ktérego pozna tajniki integracji obu rozwigzan i korzysci z niej
ptynacych. Kazdy z uczestnikdw skonfiguruje swojg maszyne w celu zweryfikowania réznych metod uwierzytelnienia uzytkownikéw
oraz urzadzen w swojej sieci z wykorzystaniem protokotu 802.1x oraz wdrozy dwusktadnikowe uwierzytelnianie z wykorzystaniem
FortiToken Mobile.

Dla kogo?

Szkolenie przeznaczone jest dla inzynierow bezpieczenstwa i administratoréw systemow zajmujacych sie zarzadzaniem,
konfiguracjg i monitorowaniem urzgdzen FortiGate, ktérzy jednoczesnie sg Swiadomi zagrozen jakie wynikajg ze stale rosngce;j ilosci
sprzetu (czesto prywatnego), ktéry uzyskuje dostep do zasobdw instytucji i stoja przed wyzwaniem zabezpieczenia dostepu do ich
sieci korporacyjnych przy wykorzystaniu FortiAuthenticator.

Jak szkolimy?

Szkolenie realizowane jest w formie mini wykfadéw oraz ¢wiczen praktycznych. taczy w sobie fachowa wiedze merytoryczng z
praktycznymi przyktadami jej wykorzystania w sSrodowisku pracy. W ramach spotkania zapewniamy przerwy kawowe oraz lunch.

Po ukonczeniu szkolenia uczestnicy otrzymujg certyfikat potwierdzajacy odbycie specjalistycznego szkolenia.

Czas trwania?

Szkolimy w godzinach od 9:00 do 16:00.



Kto prowadzi szkolenie?

Jacek Baron

Ekspert w dziedzinie rozwigzan bezpieczenstwa systemow i sieci teleinformatycznych.
Szkoleniowiec i wdrozeniowiec z ponad 15 letnim doswiadczeniem. Specjalizuje sie w
projektowaniu i wdrazaniu kompleksowej architektury bezpieczenstwa, obejmujacej
zaréwno aspekty technologiczne jak i organizacyjne. Potwierdzeniem jego fachowe;j
wiedzy i praktycznych umiejetnosci sg liczne certyfikaty i autoryzowane certyfikaty
Producentéw takich jak: Fortinet, Cisco, VMware, Veeam, Eset, Sophos, WitchSecure,
Qnap.

Tomasz Baron

Trener pracujgcy w Akademii BB, posiadajgcych wieloletnie doswiadczenie w branzy IT,
na co dzien pracujacy przy wdrozeniach technologii UTM i rozwigzywaniu problemdw
sieciowych naszych Klientéw. Potwierdzeniem jego fachowej wiedzy i praktycznych
umiejetnosci dot. urzgdzen Fortinet sg liczne certyfikaty (m. in. NSE4, NSES5, NSE7) oraz
setki zadowolonych administratoréw IT, ktdrych Tomek miat okazje przeszkoli¢.

Agenda szkolenia:

PODSTAWY ZARZADZANIA UTM

KONFIGURACIJA SIECIOWA

KONFIGURACJA URZADZEN Z POZIOMU CLI — PORUSZANIE SIE; KOMENDY SHOW / GET
ADRESACJA IP; RODZAJE INTERFEJSOW

DNS; SERWER UStUGI DNS

ROUTING STATYCZNY

BACKUP KONFIGURACII RECZNY / GUI / USB

BACKUP KONFIGURACII AUTOMATYCZNY

BACKUP USTAWIEN
BACKUP RECZNY / GUI / USB
BACKUP AUTOMATYCZNY

FIREWALL

POLITYKI FIREWALLA
TWORZENIE OBIEKTOW / ADRESOW / SERWISOW / PRZEDZIALOW CZASOWYCH
ZASADY DZIALANIA POLITYK FIREWALLA / PRZYKLADY REGUL

POLITYKI OCHRONY DOS
TWORZENIE OBIEKTOW / ADRESOW / SERWISOW / PRZEDZIALtOW CZASOWYCH
ZASADY DZIALANIA POLITYK FIREWALLA / PRZYKtADY REGUL

ZARZADZANIE PASMEM
TWORZENIE POLITYK
TWORZENIE PROFILI

PROFILE UTM

ANTIVIRUS

TWORZENIE PROFILI / METODY SKANOWANIA (PROXY / FLOW)
SKANOWANIE PORTOW; OGRANICZENIA
BLOKOWANIE; SPRAWDZANIE LOGOW
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WEB FILTER
TWORZENIE PROFILI / METODY SKANOWANIA (PROXY / FLOW)

b) SKANOWANIE PORTOW; OGRANICZENIA
c) BLOKOWANIE; SPRAWDZANIE LOGOW
3. DNSFILTER
a) ZASADY DZIAtANIA / TWORZENIE PROFILI
b) KONTROLA ZAPYTAN WG. WZORCOW PRODUCENTA
c) RECZNA KONTROLA ZAPYTAN
4. APPLICATION CONTROL
a) ZASADY DZIAtANIA / TWORZENIE PROFILI
b) KONTROLA APLIKACII / GRUP
c) TWORZENIE WYJATKOW
5. INTRUSION PREVENTION
a) ZASADY DZIAtANIA / TWORZENIE PROFILI
b) KONTROLA OCHRONY NA PODSTAWIE SYGNATUR
c) TWORZENIE WYJATKOW
IV. VPN
1. SSL-VPN
a) ZASADY DZIAtANIA / KONFIGURACJA DOSTEPU
b) DOSTEP DO PORTALU WEB / MOZLIWOSCI AUTO-KONFIGURACII
c) TRYBPELNEGO TUNELOWANIA / ZASADY DOSTEPU
2. IPSEC DIALUP
a) ZASADY DZIALtANIA / KONFIGURACJA DOSTEPU
b) TWORZENIE POLITYK | KONTROLA RUCHU
3. IPSEC SITE-TO-SITE
a) KONFIGURACJA TUNELI MIEDZY DWOMA FG
b) POLITYKI DOSTEPU / LOGOWANIE RUCHU
V.  PORADY DOSWIADCZONEGO ADMINA
1. DOBRE PRAKTYKI
a) WDROZENIE OCHRONY ANTYWIRUSOWEJ — INTEGRACJA Z FORTISANDBOX CLOUD
b) PODWOJNE UWIERZYTELNIENIE — WDROZENIE TOKENOW 2FA
2. LOGOWANIE / ALERTOWANIE/ DEBUGOWANIE
a) PRZEGLADANIE LOGOW
b) KONFIGURACJA POWIADOMIEN
c) DEBUG RUCHU / ROZWIAZYWANIE PROBLEMOW
VI.  FORTIAUTHENTICATOR
1. WPROWADZENIE DO FORTIAUTHENTICATOR
a) ZAPOZNANIE SIE Z PRODUKTEM - FORTIAUTHENTICATOR
b) OMOWIENIE MOZLIWOSCI FORTIAUTHENTICATOR
c) PRZEDSTAWIENIE MOZLIWOSCI WDROZENIA
2. LICENCIONOWANIE
a) OMOWIENIE LICENCJONOWANIA
b) PRZEDSTAWIENIE ROZNIC LICENCJONOWANIA W ZALEZNOSCI OD TYPU WDROZENIA
3. WDROZENIE MASZYNY FORTIAUTHENTICATOR
a) OMOWIENIE WYMAGANYCH ZASOBOW
b) INSTALACJA MASZYNY WIRTUALNEJ FORTIAUTHENTICATOR
4. KONFIGURACJA MASZYNY FORTIAUTHENTICATOR
a) KONFIGURACJA USTAWIEN SIECIOWYCH
b) INTEGRACJA Z SERWEREM LDAP
c) INTEGRACIA Z FORTIGATE
5. SHOWCASE W WYKONANIU FORTIAUTHEN TICATOR
a) UWIERZYTELNIANIE DWUSKtADNIKOWE Z WYKORZYSTANIEM FORTITOKEN MOBILE
b) UWIERZYTELNIANIE URZADZEN ZA POMOCA MAB

UWIERZYTELNIENIE UZYTKOWNIKOW W SIECIACH PRZEWODOWYCH ORAZ BEZPRZEWODOWYCH
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VII. PODSTAWY PRACY Z FORTIANALYZER

1. OPIS LICENCJONOWANIA / WYMAGANIA SYSTEMOWE
a) WYBOR LICENCJI; UTWORZENIE KONTA FORTICLOUD; POBRANIE OPROGRAMOWANIA
b) PRZYGOTOWANIE ZASOBOW VMWARE / HYPER-V; INSTALACJA | KONFIGURACJA MASZYNY

2. KONFIGURACIJA URZADZENIA
a) KONFIGURACJA URZADZENIA DO PRACY W SIECI
b) KONTA ADMINISTRACYJNE / USTAWIENIA

3. INTEGRACIA Z FORTIGATE

a) PODLACZENIE FG Z FAZ

b) TRYBY PRACY / ZARZADZANIE ADOM

c) ODCZYT LOGOW / MOZLIWOSCI PERSONALIZAC)I WIDOKU

4. ZARZADZANIE PRZECHOWYWANIEM DANYCH
a) POLITYKI LOGOWANIA / ANALIZA; ARCHIWUM
b) FORWARDOWANIE; ROLOWANIE; BACKUP / LOGOW

Viil. LOGOWANIE | ALERTOWANIE

1. EFEKTYWNOSC LOGOWANIA

a) JAKLOGOWAC /JAK ODCZYTYWAC LOGI

b) FILTROWANIE LOGOW / SZUKANIE ZDARZEN
c) LOGIW CZASIE RZECZYWISTYM

2. ALERTY I FORTISOC

a) KONFIGURACJA | WYKRYWANIE ZDARZEN
b) AUTOMATYZACJA POWIADOMIEN

c) ANALIZA INCYDENTOW

3. ZARZADZANIE PASMEM
a) TWORZENIE POLITYK
b) TWORZENIE PROFILI

IX. RAPORTY

1. TWORZENIE RAPORTOW
a) KONFIGURACJA ZAKRESOW / SZABLONOW / MAKR RAPORTOW
b) PERSONALIZACJA / SPOLSZCZENIE WYGLADU

2. AUTOMATYZACJA
a) HARMONOGRAM RAPORTOW
b) DOSTARCZENIE NA ZYCZENIE

Dlaczego warto?

Po szkoleniu uczestnicy beda potrafili:

e Wdrozyc¢ i skonfigurowac FortiAuthenticator

e  Przeprowadzi¢ integracje FortiAuthenticator z FortiGate oraz Active Directory pod katem uwierzytelniania
dwusktadnikowego

e Skonfigurowaé¢ FortiAuthenticator do przewodowego i bezprzewodowego uwierzytelnienia 802.1x,
uwierzytelnienia na podstawie adreséw MAC

e Zablokowa¢ dostep do stron w sieci za pomocg kilku metod.

e  Stworzy¢ obiekty i grupy dla regut firewall.

e Wdrozy¢ modut antywirusowy w celu zabezpieczenia sieci przed szkodliwym oprogramowaniem.

e  Skonfigurowa¢ modut IPS i monitorowac préby nieautoryzowanego dostepu.

e  Sprawnie zarzadza¢ dostepem do poszczegdlnych aplikacji (lokalnych, chmurowych oraz webowych).

e  Skonfigurowac potgczenia SSL-VPN oraz IPsec-VPN dla bezpieczenstwa potaczen sieciowych.

e Wdrozy¢ uwierzytelnianie dwuetapowe dla uzytkownikéw koncowych z wykorzystaniem FortiToken Mobile
lub kodéw wysytanych na adres email.

e  Zestawic tunel IPsec miedzy 2 lokalizacjami/ urzadzeniami dla bezpiecznej integracji sieci LAN to LAN ( site to
site).

e Wdrozy¢ FortiAnalyzer w swojej sieci lokalnej.
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Skonfigurowac Fortianalyzer do wykrywania podatnosci oraz analizy logow.
Skonfigurowa¢ domeny Administracyjne (ADOM) oraz zarzgdzaé nimi.
Wygenerowac raport zdarzen sieciowych z poszczegdlnych segmentéw sieci.

Stworzy¢ harmonogram raportéw sieciowych w celu zachowania ciggtosci informacji na temat zdarzen w

sieci.

Skonfigurowaé¢ modut FortiSoc w celu analizy podatnosci sieci na ataki.
Analizowacd zdarzenia wykryte przez modut FortiSoC i umiejetnie na nie reagowac.
Przywrdcié logi oraz ustawienia gdy urzadzenie ulegnie awarii.

Jestes zainteresowany ofertg?

Jesli masz dodatkowe pytania lub chcesz zapoznac sie z naszg ofertg
zapraszamy do kontaktu z opiekunami handlowymi.

&

B&B Jacek Baron

Ul. Walentego Rozdzieriskiego 2a

41-946 Piekary Slaskie

www.b-and-b.pl

biuro@b-and-b.pl
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