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Cel szkolenia?

Naszym celem jest dostarczenie uczestnikom konkretnej wiedzy na temat budowania ochrony przed zdarzeniami i incydentami
bezpieczenstwa pochodzgcymi z poczty elektronicznej korzystajac z rozwigzania FortiMail.

Zalezynam na przekazaniu wiedzy, ktéra pozwoli Ci na rozpoczecie administracji urzadzeniami FortiMail. Zapoznanie z protokotem
SMTP umozliwi Ci swobodniejszg analize maili oraz wybér odpowiedniej techniki ochrony na przyktadzie rozwigzania FortiMail.

Ponadto w naszym laboratorium nauczymy cie jak poprawnie skonfigurowaé urzgdzenie, monitorowaé zagrozenia zwigzane z poczty
elektroniczng, izolowac je oraz jak im zapobiegac.

Dla kogo?

Szkolenie przeznaczone jest dla inzynierow bezpieczenstwa i administratorow ds. bezpieczenstwa, zajmujgcych sie zarzgdzaniem
urzgdzeniami FortiMail oraz chetnych rozszerzyé swojg wiedze na temat administracji FortiMailem w zakresie monitorowania
zagrozen oraz incydentow zwigzanych z pocztg elektroniczng.

Jak szkolimy?

Szkolenie realizowane jest w formie mini wyktadéw oraz ¢wiczen praktycznych. tgczy w sobie fachowg wiedze merytoryczng
z praktycznymi przyktadami jej wykorzystania w srodowisku pracy. W ramach spotkania zapewniamy przerwy kawowe oraz | unch.

Po ukonczeniu szkolenia uczestnicy otrzymujg certyfikat potwierdzajgcy odbycie specjalistycznego szkolenia.

Kto prowadzi szkolenie?

Jacek Baron

Ekspert w dziedzinie rozwigzan bezpieczenstwa systemow i sieci teleinformatycznych.
Szkoleniowiec i wdrozeniowiec z ponad 20 letnim doswiadczeniem. Specjalizuje sie w
projektowaniu i wdrazaniu kompleksowe] architektury bezpieczenstwa, obejmujgcej
zarowno aspekty technologiczne jak i organizacyjne. Potwierdzeniem jego fachowej
wiedzy i praktycznych umiejetnosci sg liczne certyfikaty i autoryzowane certyfikaty
Producentow takich jak: Fortinet, Cisco, VMware, Veeam, Eset, Sophos, WitchSecure,
Qnap.




Agenda szkolenia:

1. Wstepna konfiguracja FortiMail w trybie gateway.

a) Zasada dziatania DNS.

2. Konfiguracja chronionejdomeny.

a) Pojedynczy serwer pocztowy.

b) Loadbalancing nawiele serwerdw pocztowych .

3. Obstuga SMTP przez FortiMail .

a) Fortimail jako MTA dla poczty przychodzgcej i wychodzacej .

b) Weryfikacja adreséw odbiorcow.

c¢) FortiMail jako proxy dla sesji uwierzytelnionych .

4. Konfiguracja i omoéwienie regut Access Control.

5. Niezbedne polityki do poprawnej obstugiruchu.

6. Omodwienie zasad dziatania regut (ip policies, recipient policies).

7. Analiza logow.

8. Troubleshooting.

9. Oméwienie i konfiguracja profilu sesji.

10. Profile antyspamowe dla ruchu przychodzacego.

11.Antyspam dla ruchu wychodzacego.

12.Relay host.

13. Profile antywirusowe.

a) Omdwienie oraz konfiguracja integracji z FortiSandbox.

14. Profile kontroli tresci.

15.DLP.

16.Block / Safe listy.

17.Filtry Bayesa.

18.0Ochrona przed Blacklistingiem.

19.Kwarantanna.

20.Integracja z LDAP.

21.Archiwizacja poczty w oparciu o polityki.

22.Szyfrowanie poczty w oparciu o polityki (IBE).

23.Raportowanie.

24.Przechowywanie poczty na zewnetrznych zasobach.

25.Konfiguracja HA.

26.Tworzenie kopi zapasowej oraz jej odtwarzanie.
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Dlaczego warto?

Po szkoleniu uczestnicy beda potrafili:

Wdrozy¢ urzgdzenie FortiMail w swojej infrastrukturze w trybie transparentnym, bramki (gateway) lub
serwera.

Uzywac serwera LDAP do zarzgdzania uzytkownikami i uwierzytelniania ich

Obstugiwac transmisje poczty e-mail przy uzyciu najlepszych w swojej klasie technologii, takich jak SMTPS,
SMTP przez TLS i szyfrowanie oparte na tozsamosci (IBE)

Ograniczad potaczenia klientéw, aby zablokowa¢ naduzycia MTA

Wyeliminowac¢ spam, phishing i zagrozenia zero-day

Zintegrowac FortiMail z FortiSandbox, aby uzyska¢ zaawansowang ochrone przed zagrozeniami (ATP)
Zapobiegaé przypadkowym lub celowym wyciekom poufnych danych z uzyciem HIPAA, GLBA, SOX
Wdrozy¢ bezpieczny system dostarczania wiadomosci z FortiMail na podstawie tozsamosci (Identity-
Based Encryption), S/MIME lub metody szyfrowania maili TLS

Kontrolowa¢ uzytkownikéw na podstawie regut dla danej domeny z uzyciem atrybutéw LDAP

Zarzadza¢ kwarantanng, kolejkg wiadomosci

Monitorowac¢ status tacza, przetgczen awaryjnych wraz z obstugg interfejsu nadmiarowego
Zdiagnozowac powszechne problemy zwigzane z poczty e-mail i FortiMail
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