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FortiMail Perfect 5
Poznaj mozliwosci skutecznej ochrony poczty ?

Cel szkolenia?

Naszym celem jest dostarczenie uczestnikom konkretnej wiedzy na temat budowania ochrony przed zdarzeniami i incydentami

bezpieczenstwa pochodzgacymi z poczty elektronicznej korzystajgc z rozwigzania FortiMail.

Zalezy nam na przekazaniu wiedzy, ktéra pozwoli Ci na rozpoczecie administracji urzagdzeniami FortiMail. Zapoznanie z protokotem
SMTP umozliwi Ci swobodniejszg analize maili oraz wybér odpowiedniej techniki ochrony na przyktadzie rozwigzania FortiMail.

Ponadto w naszym laboratorium nauczymy cie jak poprawnie skonfigurowaé urzadzenie, monitorowac zagrozenia zwigzane z
pocztg elektroniczng, izolowac je oraz jak im zapobiegac.

Dla kogo?

Szkolenie przeznaczone jest dla inzynierow bezpieczerstwa i administratoréw ds. bezpieczenstwa, zajmujgcych sie zarzagdzaniem
urzadzeniami FortiMail oraz chetnych rozszerzy¢é swojg wiedze na temat administracji FortiMailem w zakresie monitorowania
zagrozen oraz incydentéw zwigzanych z pocztg elektroniczna.

Jak szkolimy?

Szkolenie realizowane jest w formie mini wyktadéw oraz ¢wiczen praktycznych. tgczy w sobie fachowa wiedze merytoryczng
z praktycznymi przyktadami jej wykorzystania w srodowisku pracy. W ramach spotkania zapewniamy przerwy kawowe oraz lunch.
Szkolenie zakonczone jest certyfikatem. Po ukonczeniu szkolenia uczestnicy otrzymuja certyfikat potwierdzajgcy odbycie
specjalistycznego szkolenia.

Czas trwania?
Szkolimy w godzinach od 9:00 do 16:00.

Kto prowadzi szkolenie?

Jacek Baron

Ekspert w dziedzinie rozwigzan bezpieczenstwa systemdw i sieci teleinformatycznych.
Szkoleniowiec i wdrozeniowiec z ponad 15 letnim doswiadczeniem. Specjalizuje sie w
projektowaniu i wdrazaniu kompleksowej architektury bezpieczenstwa, obejmujacej
zaréwno aspekty technologiczne jak i organizacyjne. Potwierdzeniem jego fachowej
wiedzy i praktycznych umiejetnosci sg liczne certyfikaty i autoryzowane certyfikaty
Producentéw takich jak: Fortinet, Cisco, VMware, Veeam, Eset, Sophos, F-Secure, Qnap.




Tomasz Baron

Trener pracujgcy w Akademii BB, posiadajacych wieloletnie doswiadczenie w branzy IT,
na co dzien pracujacy przy wdrozeniach technologii UTM i rozwigzywaniu problemow
sieciowych naszych Klientow. Potwierdzeniem jego fachowej wiedzy i praktycznych
umiejetnosci dot. urzadzen Fortinet sg liczne certyfikaty (m. in. NSE4, NSES5, NSE7) oraz
setki zadowolonych administratoréw IT, ktdrych Tomek miat okazje przeszkolié.

Agenda szkolenia:

WSTEPNA KONFIGURACJA FORTIMAIL W TRYBIE GATEWAY

1. ZASADA DZIAtANIA DNS

KONFIGURACJA CHRONIONEJ DOMENY

1. POJEDYNCZY SERWER POCZTOWY

2. LOAD BALANCING

OBStUGA SMTP PRZEZ FORTIMAIL

1.  FORTIMAIL JAKO MTA DLA POCZTY PRZYCHODZACEJ | WYCHODZACE)J

2. WERYFIKACJA ADRESOW ODBIORCOW

3. FORTIMAIL JAKO PROXY DLA SESJI UWIERZYTELNIONYCH

KONFIGURACJA | OMOWIENIE REGUt ACCESS CONTROL

1. NIEZBEDNE POLITYKI DLA POPRAWNEJ OBStUGI RUCHU

OMOWIENIE ZASAD DZIAtANIA REGUL (IP POLICIES, RECIPIENT POLICIES)

VI.

ANALIZA LOGOW

VII.

TROUBLESHOOTING

VIII.

OMOWIENIE | KONFIGURACJA PROFILU SESJI

PROFILE ANTYSPAMOWE DLA RUCHU PRZYCHODZACEGO

ANTYSPAM DLA RUCHU WYCHODZACEGO

XI.

PROFILE ANTYWIRUSOWE

1. OMOWIENIE ORAZ KONFIGURACJA INTEGRACJI Z SANDBOX

X1l

PROFILE KONTROLI TRESCI

XIII.

DLP

XIV.

WHITE/BLACK LISTY

XV.

OCHRONA PRZED BLACK LISTINGIEM

XVI.

KWARANTANNA

XVILI.

INTEGRACIJA Z LDAP

XVIII.

ARCHIWIZACJA POCZTY W OPARCIU O POLITYKI

XIX.

SZYFROWANIE POCZTY W OPARCIU O POLITYKI (IBE)

XX.

RAPORTOWANIE

XXI.

PRZECHOWYWANIE POCZTY NA ZEWNETRZNYCH ZASOBACH

XXI1.

KONFIGURACJA HA
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Dlaczego warto?

Po szkoleniu uczestnicy beda potrafili:

Wdrozy¢ urzadzenie FortiMail w swojej infrastrukturze w trybie transparentnym, bramki (gateway) lub
serwera.

Uzywac serwera LDAP do zarzgdzania uzytkownikami i uwierzytelniania ich

Obstugiwaé transmisje poczty e-mail przy uzyciu najlepszych w swojej klasie technologii, takich jak SMTPS,
SMTP przez TLS i szyfrowanie oparte na tozsamosci (IBE)

Ograniczac pofaczenia klientéw, aby zablokowaé naduzycia MTA

Wyeliminowac spam, phishing i zagrozenia zero-day

Zintegrowac FortiMail z FortiSandbox, aby uzyskac¢ zaawansowang ochrone przed zagrozeniami (ATP)
Zapobiega¢ przypadkowym lub celowym wyciekom poufnych danych z uzyciem HIPAA, GLBA, SOX

Wdrozy¢ bezpieczny system dostarczania wiadomosci z FortiMail na podstawie tozsamosci (Identity-Based
Encryption), S/MIME lub metody szyfrowania maili TSL

Kontrolowac¢ uzytkownikow na podstawie regut dla danej domeny z uzyciem atrybutéw LDAP

Zarzadzac kwarantanng, kolejkg wiadomosci

Monitorowac status tgcza, przetgczen awaryjnych wraz z obstugg interfejsu nadmiarowego

Zdiagnozowac powszechne problemy zwigzane z pocztg e-mail i FortiMail

Jestes zainteresowany ofertg?

Jesli masz dodatkowe pytania lub chcesz zapoznac sie z naszg ofertg
zapraszamy do kontaktu z opiekunami handlowymi.

&

B&B Jacek Baron

Ul. Walentego Rozdzieniskiego 2a

41-946 Piekary Slaskie

www.b-and-b.pl

biuro@b-and-b.pl
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